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Objetivos

• Conocer algunos de los peligros que entraña la

gran red de redes, Internet, en el uso cotidiano

de los adolescentes
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Teléfonos móviles

http://palisade.plynt.com/issues/2006Apr/ddos-reflection/
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Preguntas

• ¿Quién tiene smartphone?

• ¿Quién le deja a sus hijos/as un smartphone?

• ¿Quién usa redes sociales?
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AGENDA

• Datos interesantes

• Web 1.0 → Web 2.0 

• Uso cotidiano del menor en las NNTT

• Perfil del acosador

• Peligros

• ¿qué hacer para prevenir?

• Decálogo
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DATOS INTERESANTES

FUENTE: QUÉ (11/II/2009) y PROTEGELES 

• 25% menores que navegan por Internet

• ≅ 90% no utilizan ninguna protección
• 44% se han sentido acosados alguna vez

• 54% no han recibido formación

• 28% entran en webs pornográficas

• 38% acceden a contenidos violentos

• 30% han facilitado su número de teléfono

• 14% han concretado una cita real

• 77% han colgado un perfil público 
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 DATOS INTERESANTES II

% USO DE REDES SOCIALES

FUENTE: Nielsen,  enero-marzo 2008 (Ciberpais 12/02/2009) 

Europa España

Envío de mensajes 56 61

Leer mensajes 50 60

Ver fotos 43 46

Colgar fotos 31 25

Añadir amigos 24 29

Recibir alertas 23 20

Ver perfiles 15 9

Crear y colgar perfiles 13 10

Colgar videos 10 8

Participar en chats 8 6

Escribir en blogs 7 6
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DATOS INTERESANTES III

DENUNCIAS ANTE LA PJ. FUENTE LA VOZ DE GALICIA 
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AGENDA

• Introducción

• Datos interesantes

• Web 1.0 → Web 2.0 

• Uso cotidiano del menor en las NNTT

• Perfil del acosador

• Peligros

• Ejemplo práctico

• ¿qué hacer para prevenir?

• Decálogo
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WEB 1.0 → WEB 2.0 

• RED DE DOCUMENTOS

• LEER

• Contenidos generado por

expertos

• Comunicación unidireccional

• Sitios de información estática

• RED SOCIAL

• LEER Y ESCRIBIR

• Contenidos generado por los

usuarios

• Comunicación multidireccional

• Sitios de información cambiante
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WEB 1.0 → WEB 2.0 
• Una filosofia caracterizada por:

– Acceso libre a la información

– Compartir conocimiento

– Fácil publicación y libertad de expresión

– El usuario como emisor de información y no sólo 

consumidor

• Muchas herramientas o recursos:

– Publicación archivos audiovisuales (youtube, google video...

– Publicación de archivos de imagen (flickr, picasa)

– Publicación de presentaciones (slideshare)

– Publicación de espacios web personales (blogs)

– Publicación compartida (wikis)

– Compartiación de software, musica, videos (Emule, etc)
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USO COTIDIANO DEL 

MENOR EN LAS NNTT I



1414Laboratorio de Seguridad Telemática - © Copyright 2013 José Luis Rivas López - 14

 

USO COTIDIANO DEL 

MENOR EN LAS NNTT II
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USO COTIDIANO DEL 

MENOR EN LAS NNTT III
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USO COTIDIANO DEL 

MENOR EN LAS NNTT IV
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Perfil del acosador I

• Acosadores circunstanciales

• No tienen preferencia por un menor

• Acosadores preferenciales

• Únicamente le interesan los menores
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 Perfil del acosador II

Acosadores preferenciales

CARACTERISTICAS:

• Modelo de comportamiento muy 
previsible

• Habilidad en las relaciones 
interpersonales con menores

• Técnica bien desarrollada para 
alcanzar victimas

• Utilizan con facilidad las tecnologías 
modernas
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 Perfil del acosador III

Acosadores preferenciales

CARACTERISTICAS:

• Estimulador de fantasías

• Técnicas bien desarrollada de 
localización y conversación con 
menores

• Miente y manipula diestramente

• Transforma las fantasías en realidad
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 Perfil del acosador IV

Acosadores preferenciales

• Utiliza el ordenador en el trabajo

• La mayoria de las veces casado

• Envia fotografías suyas

• Utiliza el teléfono del trabajo o el 
móvil

• Posee una colección de pornografia 
infantil y/o erotismo infantil

• De forma activa solicita fotos
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 Perfil del acosador V

Acosadores preferenciales

TÉCNICAS:

• Asume la identidad de un niño

• Lenguaje acorde con la victima

• Solicita informaciones personales

• Desea encuentro por webcam o real

• Solicita fotos
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PELIGRO: PRIVACIDAD EN 

TUENTI, FACEBOOK, ETC.
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PELIGRO: PRIVACIDAD EN 

TUENTI, FACEBOOK, ETC.
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PELIGRO: OBTENCIÓN DE 

DATOS PERSONALES I
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 ¿QUÉ HACER PARA 

PREVENIR? I

• Educación

• Instalar el ordenador en zonas comunes

• Instalación de programas de control parental

• Limitar las horas de conexión

• Concienciar la importancia de no dar información
personal

• Estar alerta ante comentarios que puedan hacer
en casa

• No establecer citas reales sin consentimiento
paterno
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¿QUÉ HACER PARA 

PREVENIR? II

• ¿Qué tenemos que buscar?

• Bloquear paginas web inapropiadas o bloquear
todas las páginas excepto las que autoricemos

• Impedir búsquedas por palabras inapropiadas

• Controlar el uso de internet durante horas
determinadas

• Bloquear juegos no aptos

• Evitar mandar información privada (correo-e,
cuenta bancaria, etc)

• Bloquear programas tipo P2P

• Controlar las paginas visitadas
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¿QUÉ HACER PARA 

PREVENIR? III
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DECALOGO GENERAL

• Lo relevante debe ser siempre lo educativo y no
lo tecnológico

• Los padres/profesores deben ser conscientes de
que las TIC no tienen efectos sobre el aprendizaje
ni genera automáticamente innovación

• Se debe de utilizar las TIC para que los menores
aprendan haciendo cosas no para que no
molesten durante un tiempo.

• Las TIC deben de usarse como herramientas de
apoyo

• Se debe de estar con el menor cuando este
navegando y explicarle los diferentes peligros
existentes
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DECALOGO GENERAL II

• Ante cualquier sospecha contactar con expertos

• Ante cualquier caso de intento de abuso, etc.
denunciar ante la PJ.
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DECALOGO MOVILES I

• Deben ser cuidadosos con las fotos y vídeos que
comparten. Si no son apropiados pueden generar
problemas de reputación y seguridad personal.

• No practiquen sexting (ni fotos, ni vídeos ni
mensajes de sexo)

• No practiquen bulling (acoso ni intimidación)

• No se olviden de los buenos modales y principios
éticos. Si no se saben comportar, tal vez es pronto
para tener móvil

• Sentido común al acceder a redes sociales, o
chats...el móvil está más desprotegido.
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DECALOGO MOVILES II

• Si el móvil tiene GPS o localizador. Que no difundan
su situación . Sólo a la familia o amigos de
confianza.

• Ignorar mensajes de desconocidos.

• Evitar dar el número de teléfono a cualquiera

• No flirtear con alguien desconocido, con número
oculto

• Si se sienten amenazados o les llega algo raro, que
tengan confianza en contarlo...que confíen en su
instinto.
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 DECALOGO REDES 

SOCIALES I

• Hay que configurar correctamente el perfil de privacidad
en el momento de registrarse en una red social. Si el
menor no está seguro, debe pedir ayuda a sus padres.

• Valorar siempre la información que quiere compartir.

• Cuando alguien quiera ser tu amigo, asegúrate de que
realmente es alguien que conoces y quieres tener como
amigo

• Prohibido poner en el perfil dónde vives, teléfono, en qué
trabajan tus padre y madre, en qué colegio estudias (si
no se lo dices a nadie por la calle aquí tampoco)

• No pongas fotos que te comprometan (los amigos/as de
tus amigos/as podrían entrar en tu perfil
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 DECALOGO REDES 

SOCIALES II

• No flirtees en la red. Algunas personas crean perfiles
falsos y ocultan su verdadera identidad para reírse o
aprovecharse.

• Si un desconocido te pide o te habla de sexo, avisa
inmediatamente a tu padres o madre. Puede ser un
adulto. Hay que denunciar

• Ten cuidado con lo que escribes en las redes sociales
(pertenece automáticamente a la empresa)

• Si un amigo/a que has conocido en Internet quiere
quedar contigo: queda en lugar público, vete
acompañado/a y dile a un adulto dónde vas

• Si te sientes amenazado, ten confianza en
contarlo...confía en tu instinto.
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FIN

Comentarios,  cuestiones, 
sugerencias ,…

jlrivas@uvigo.es

jlrivas@laboratoriodeseguridadtelematica.com

http://webs.uvigo.es/jlrivas

MUCHAS GRACIAS

POR SU ATENCIÓN

mailto:jlrivas@uvigo.es
http://webs.uvigo.es/jlrivas
http://webs.uvigo.es/jlrivas

