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ObjetIVOS

Conocer algunos de los peligros que entrana la
gran red de redes, Internet, en el uso cotidiano
de los adolescentes * El

* R
.
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Teléfonos moéviles



http://palisade.plynt.com/issues/2006Apr/ddos-reflection/

¢, Quién tiene smartphone?
¢Quién le deja a sus hijos/as un smartphone?
¢Quién usaredes sociales?
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Datos interesantes

Web 1.0 - Web 2.0

Uso cotidiano del menor en las NNTT
Perfil del acosador

Peligros

cgue hacer para prevenir?

Decalogo
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DATOS INTERESANTES
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« 25% menores que navegan por Internet

= 90% no utilizan ninguna proteccion
« 44% se han sentido acosados alguna vez
* 54% no han recibido formacion

« 28% entran en webs pornograficas

« 38% acceden a contenidos violentos

« 30% han facilitado su numero de teléfono
« 14% han concretado una cita real

 77% han colgado un perfil publico

FUENTE: QUE (11/1/2009) y PROTEGELES




% USO DE REDES SOCIALES

Envio de mensajes 56 61
Leer mensajes 50 60
Ver fotos 43 46
Colgar fotos 31 25
Anadir amigos 24 29
Recibir alertas 23 20
Ver perfiles 15 9
Crear y colgar perfiles 13 10
Colgar videos 10 8
Participar en chats 8 6
Escribir en blogs 7 6

FUENTE: Nielsen, enero-marzo 2008 (Ciberpais 12/02/2009)
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DATOS INTERESANTES I«

Otros |??
]

Exhibicién ante menores

avalis ' I

PROGRAMAS

Coacciones

Apclogia del terrorisro
Caluminias

Contra |z propiedad industrial
Tréfico de drogas

Contra el honor

Lsurpacian

Corrupcidn de menores
Falsificacidn

Revelacidn de secretos
Atagues a sisteamas
Contra la intimidad
haterial Pornografico
Imjurias

AmMEenzzas

Wentas "on ling"

Contra la propiedad intelectual
Pomografia infantdl

Estafas bancarias

Estafas
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Introduccion

Datos interesantes

Web 1.0 —» Web 2.0

Uso cotidiano del menor en las NNTT
Perfil del acosador

Peligros

Ejemplo practico
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WEB10—>WEBZO

RED DE DOCUMENTOS
« LEER

Contenidos generado por
expertos

Comunicacion unidireccional
Sitios de informacion estatica

 RED SOCIAL
* LEER Y ESCRIBIR

Contenidos generado por los
usuarios

Comunicacion multidireccional
Sitios de informacion cambiante




WEB10—>WEBZO

« Una filosofia caracterizada por:
— Acceso libre a la informacion
— Compartir conocimiento
— Facil publicacion y libertad de expresion

— El usuario como emisor de informacion y no solo
consumidor

« Muchas herramientas o recursos:
— Publicacion archivos audiovisuales (youtube, google video...
— Publicacion de archivos de imagen (flickr, picasa)
— Publicacion de presentaciones (slideshare)
— Publicacion de espacios web personales (blogs)
— Publicacion compartida (wikis)

’_——Cgmpam'aciénﬂersofiwarermusicawjdecsﬂz_muleretc)
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Jose Luis Rivas Lopez WebSite - Seqguridad Telematica

| 4> | |?\ | | |T| A http:/ /webs.uvigo.es /jlrivas/ ~(Q- Google

[1] Apple Espafia (96)v Amazon eBay Yahoo! Noticias (23)v

JOSE LUIS RIVAS LOPEZ

SEGURIDAD

TELEMATICA

INICIO | PUBLICACIONES | 1+D+| | CURSOS y CONFERENCIAS ‘ RECURSOS PREMIOS PRENSA | CONTACTAR

PROLOGO
José Luis Rivas

INFORMATICO —
La Uniiversidad de Vigo ar-

22 esta semmiana un cur-
30 sobre seguridad infor-
mtica en el que se anali-
zan las herramientas de

Soy consultor, auditor y profesor de seguridad especializade en soluciones
avanzadas de seguridad telemadtica y servicios de prevencién, deteccién y respuesta

frente a las diferentes amenazas e incidentes de seguridad que existen.

proteceiéndedatos e infor-
;':‘fg“,;m""“" La experiencia que tengo viene avalada por el trabajo realizade durante muchos
e pridatisoes paes afos multiples sectores (defensa, telecomunicaciones, industria,

Lo mds importante s ins-
talar un antivirus, que se
actualiza a diarfo y auto-
:mir.'amenu slempre que

gobierno, financiero, etc) incluyendo el disefio y la revisién de arquitecturas de

seguridad, realizacién de las politcas de use y de seguridad, pruebas de intrusién,

I esté conecta-
doa nternet. respuesta ante incidentes, andlisis forenses, auditorfas y securizacién de diversos y
£ s no o estd?
No cabe duda que la mejor diferentes sistemas. Todo ello desde las perspectivas técnica y juridica.

Entre mi curriculum se encuentran diversas cartas de felicitacién por el trabajo
realizado. También he sido varias veces Jurado del reto Internacional de andlisis
forense realizado por los CERTS espafoles y mexicanc. Ademads de haber
desarrollade las politicas de uso de RedIRIS entre otras junto a Jesus Sanz de las

Heras (de RedIRIS)

Para terminar os recomiendc si estdis interesades en el andlisis forense de

ordenadores que os subscribdis a la lista ANAFON de RedIRIS de la cual soy uno de

los administradores junto a Francisco Monserrat (de RedIRIS)

®00

CAP1 - Analisis Forense - 20081126.doc [Modo de compatibilidad]

L 1

[ Elementos del documento

il |...z.‘.1..-;-.-15-'--2-w-3‘-‘4---5-“5--‘7---5---9-\-10‘-‘11-

1.6 METODOLOGIA Y FASES DE UN ANALISIS FORENSE

En el andlisis forense nos vamos a encontrar con 3 fases bien diferenciadas
a pesar que dependiendo del enfoque y del tipo que sea dicho analisis se podra
| dividir en mas fases.

Adquisicién
de datos

Investlgaclén del Informe

Fases de un anélisis forense. FIGURA 5

1.6.1 ADQUISICION DE DATOS

La adquisicion de datos es una de las actividades mas criticas en el andlisis
forense. Dicha criticidad es debida a que si se realizase mal, todo el andlisis e
investigacion posterior no seria valido debido a que estaria la informacion con
impurezas es decir, la informacién que creemos que es del origen no lo es
realmente.

IS

“womw alrl

Ceitn es no conectar-
sea Internet. Una persona
E’;mﬁﬁ‘ﬂ"&ﬁ Una vez que se ha detectado un incidente de seguridad uno de los primeros
Fcdiok o ST problemas del analista en |la recogida de datos se resume en decir si el equipo hay
g T que apagarlo o no. Esta decision, aunque pueda parecer trivial, no lo es tanto,
mmp_fg porque las consecuencias pueden ser varias: perder evidencias que estén en la
Mﬁ'&'ﬂm“:ﬂ“ I s memoria voldtil, ver los usuarios conectados, ver los procesos en ejecucion,
4Padece Vigo los proble- v conocer las conexiones existentes. etc.

7 EEs -

Vista Diseio de impresion | Paginas: 20 de 35 | Palabras: 0de 7569 | [ % |© MCca|
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& eMule Plus v1.1d _ ] Q@ a eMule Plus v1.1d
g R & @ K % 9

R & 3

&

- kY 3
Desconectar  Servidores | Tréfico | Bisqueda Compartidos Mensajes IRC  Estaditicas Pve?érenc.as Desconectar | Servidores  Tréfico | Bisqueda |Compartidos  Mensajes IRC  Estaditicas  Preferencias
~ Descargas Atchivos: 275 total, 5 aclivo, 249 pausado, 21 parado, 0 bansfiendo - 000 KE/s PEerees \ R
Hombre Excepto Tamafio min, (MB) _Disponibiidad Enlace ED2K
[Activa]5 |  Sin clasiicar Completada 0 ol
Tamafio Transfe... Comple...  Velocidad Fuentes  Estado Progreso Restante Toa Método TR e
[AulHikaru Mo Go! - 19 [Rg].avi 173,69MB  152,45MB 155,14 MB 9/16(0) Esperando 89,3% Todes 9 [ servidor
[AulHikaru No Go! - 20 [Rg).avi 173,69MB  36,7MB  37,18MB 16/17(0) Esperando 136,
[AulHikaru No Go! - 21 [Rg].avi 173,51MB  OBytes  OBytes 9/10(0) Esperando 173,51 B4 Resuitados de la bisqueda
[AulHikaru No Go! - 22 [Rg].avi 173,69 MB 261 K8 262KB 2(0) esperende  [EERCE 17343 -
[AulHikaru Mo Go! - 23 [Rg).avi 17357MB  22,33MB  22,48MB 4/5(0) Esperando 151,09 shakira (300) : %
S Tamafio Fuentes 4
4,88 MB 2950 (2950,
4,88 MB 2225 (2225,
60,06 MB 2013 (1856;
59,19 MB 909 (723}
4,88 MB 695 (695,
51,8M8 596 (541;
bliternusic, NET rar 4,89 MB 568 (568]
4,88 M8 507 (507,
s 55,54 MB 476 (361;
Hermanos Araujo 4,35 MB 441 (441}
4,88 MB 405 (405;
< 55,15 MB 401 (356}
SEGUIR 4,35 MB 381 (381,
" 83,83 MB 364 (0
v Envies 470,35 MB 352 (227
Nombre de usuario archivo 16 (MOLA! PO ME BN 3,4 M8 350 (350,
{8 [T [asia-team.net] lorus [tusSeries]... [xnf] Xtasy No Fansub - Naruto 1 4,88 MB 325 (325,
£& [ Diegobrot [FIf] Bleach - 32 - Spanish Sub.avi 3,58 MB 320 (320,
& [ garing [FIf] Bleach - 32 - Spanish Sub.avi ORIGINAL MOTION 37,71 MB 309 (2762
PICTURE SCORE 81,06 MB 306 (267,
Encontrar a gente 3,59 MB 294 (294;
4,89 M8 286 (286,
3,39 MB 270 (270, %
< >
JOHN BARRY ‘
» Detalles
Finalizada la descarga de [xnf] tasy No Fansub - Naruto 137 XVID 1,03.avi (Sin cla S NILSSON Eelendo s Spauilsh Version Basizrs @o75000 | F000(0,05 | D rrobenprinz.de

Come Home

The Sound of Goodbye - Radio Edit

How Did You Know - Radio Edit

Blood | Bled

Everybody's Talkin'
Harry Nilsson

K@H

Side R Pt 4- Allons-v M)
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< triscki@yahoo.es [Direccidn de correo electrdnico sin compraobar) - Conversaciin

«r)

Invitar  Enviar archivos  Camarateb  Audio Actividades  Juegos

Fara: triscki@yahoo.es (Direccidn de correo electrénico sin comprobar) <trisci@yahoo, s

"José Luis Rivas" - jiivas@uvigo. es dice

hola
"José Luis Rivas" - ivas@uvigo. s dice
q tal?
triscki@yahoo.es (Direccion de correo electrdnico sin comprobar) dice

ola

A Euerte 29 - Sgufios ~ EglFondos - @ panuetss ~ [22)

Ultima mensaje recibido a las 11:59 &l 05/06/2005.

iContrata el nuevo depésito a un mes 6 de ING DIRECT y ahorra mas!

-T,’ Jnig,:jg @ e § & FEPAE -P...

DE ESPANA

E INSTITUTO DE LA MUJER
Y PARA LA IGUALDAD DE OPORTUNIDADES

EXCMO. CONCELLO
e
BAIONA

COTIDIANO DEL

R EN LAS NNTT [l

MSN Messenger

msnY Messenger

(‘ By "José Luis Rivas" - j... (=
<Escribe un mensaje personalz

i 42 tiespaco WP MM

(=] Amigos (1/6)

& trisckidyahoo es (Direccion de
& Ana (to conectadn)

& cerca del mar pues yo naciiii er
& Fran (o conectado)

& davi- AMETSA (1o conectads)
& Laia (Mo conectado)
GC(0/4)

IReto - Analisis Forense (2/4
Otros contactos (1/3)

Pintos & Salgado (0/3)
Uruguaya (0/3)

VIGO - Analitica (1/9)

IVIGD - Atic {0/2)

UVIGD - Derecho {0,/2)

UVIGO - DIDEGA (0/5)

UYIGO - Teleco (1/5)

~+ Agregar un contacto

Buscar en [nternet

o660 Anita - Conversacion

S Fel = v

Archivo  Contactos Acciones  Herramienta [

o Su estado actual es Ausente.

0 Anita no puede responder porque parece que esta Sin
conexidn.

=

no acepte ni abra nunca un archivo o vinculo de un
mensaje instantdneo hasta gque compruebe su
autenticidad con el remitente.

Anita dice: (20:51:09)

José Luis Rivas dice: (20:51:15)
ola

Anita dice: (20:51:15)
2

Anita dice: (20:51:19)

Crmg”

9

£ T Windows Live

Uitimo mensaje recibido el 21/1/09 a las 20:51

%

&N...[- |[O]%] @sNoticias
m

* Gerver versian: IRCO uZ1H.03.25

LA
SEG
TELEMATICA
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Amigos - Microsoft Outlook

: Archivo  Edicisn  Wer PGP I Herramientas
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Acciones  F

t aelluevo - | =4 [ x| [~ Responder LﬁRespnnger atodos (o, Reenviar | ngnviaryregihir - | ?pﬁuscar ﬁ | [ Contacto para buscar - | @]

Ff=R

Carpetas favoritas

Todas las carpetas de carrea

=2 @ Carpetas personales
= [ Bandeja de entrada
[ Amigos
H [ Analisis Farense
i+ [ Antiguas
[ Cursos
[ uardia Civil
[ Infojobs
# [ Publicaciones
& [ REDIRIS
= [ Seguridad
H [ hispasec
[ Technet
& [ US-CERT
3 uoc
&[] VIGD
# [ Bandeja de entrada - R
# [ Bandeja de entrada - W5
(.3 Bandeja de salida
L7 Borrador
[ gl Corren electrdnico no deseado
(& Elementos eliminadas
# [ Elementos enviados
# [ Carpetas de bisqueda

Amigos
Crganizado pot: Fecha

(=) Antiguo

._% Clga Moyano de la Torre
Fui: Enviando por correo electrdnica: salmorejo

(=4 Carolina B. Fernédndez Casal
Fit Direccion recomendada
(=4 Jose Manuel Yelo Garcia
links
(=1 Gonzalo Sotelo
Diteccidn
=1 jrodeiro@uvigo.es
Fwid: Patente {mas informacian)
=1 jrodeiro@uvigo.es
Re: Siskema antilapas

= jrivas@uvigo.es
no borrar

(& irodeiro@uvigo.es
Re! Patente

(-4 Ianacio Garcia Doval
RE: Articulo

(=4 Tanario Garcia Doval
RE: Articulo

._% ignacia.garcia.doval@sergas.es
Articulo

(= Ignacio Garcia Doval
Medicina Clinica

(= Ignacio Garcia Doval
Actas dermasifiliograficas

Mas nuevo encima

11/02}2005
1]
10/02/2005
14/01/2005
1812}2004
19/11/2004
w
12{07 /2004
w
23/01/2004
w
26/06/2003
w
26/04/2003
30/01/2003
22}01/2003

24}11/2002

24}11/2002
1]

Re: Saludos
A alfonso lag

Para: José Luis R
COn Wed, Apr
06:00:09PM
Rivas L7pez

Introduzca
su nueva clave

estuve de cf
mafiana iremd
contarnos o

te de
para lo cue
necesiteis=:

ojala
WELNOS por

Lo siento pero su clave
es demasiado corta

un cordial saludo

=

> Soy el administrador de
Anafon v amigo de Gonzalo. Estow
hablando con v

Shockwave Hash

14 elementos

-

Object
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Perfll deI acosador |

« Acosadores circunstanciales
 No tienen preferencia por un menor

« Acosadores preferenciales
« Unicamente le interesan los menores




Acosadores preferenuales

CARACTERISTICAS:

« Modelo de comportamiento muy
previsible

« Habilidad en las relaciones
Interpersonales con menores

« Teéecnicabien desarrollada para
alcanzar victimas

« Utilizan con facilidad las tecnologias
modernas
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************* ‘PeffiT del acosador Il
Acosadores preferenciales

CARACTERISTICAS:

« Estimulador de fantasias

 Tecnicas bien desarrollada de
localizacion y conversacion con
menores

 Miente y manipula diestramente
e Transforma las fantasias en realidad
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************** PerfiT del acosador IV
Acosadores preferenciales

« Utiliza el ordenador en el trabajo

« Lamayoriade las veces casado

 Enviafotografias suyas

« Utiliza el teléfono del trabajo o el
movil

 Posee unacoleccion de pornografia
infantil y/o erotismo infantil

« De forma activa solicita fotos




: 4 ;
ava Ia o DESANDAD SERVICIOS SOCIALES .'.
EEEEEEEEEEE

************* 'PeftiT del acosador V
Acosadores preferenciales

TECNICAS:

 Asume laidentidad de un nifo
 Lenguaje acorde con la victima

« Solicitainformaciones personales

« Desea encuentro por webcam o real
« Solicita fotos
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Facebook | Fotos de Luis Rollan

PDOE Tuenti.com
. e ‘\6" 77 ) | ;“ { ;7 http: //www.tuenti.com /#m=foto&collection_key=1-59509438-21.7 ¥ . Y. ‘6 77 http://www.facebook.com/photo.php?pid=682826&op=2&o=gloli.y ¥ GRS
Amazon eBay Yahoo! Noticias~ Apple Mas visitados ¥ Comenzar con Firefox  ELPAIS.es: El diari... » Apple Espaia~ Amazon eBay Yahoo! Noticias~ Apple &
I Traducir ~ | Enviara v ) Configuracién v

Mas visitados ¥ Comenzar con Firefox  ELPAIS.es: El diari...  Apple Espaia~
M~ ¥% Marcadores v P2Ranky %55 coprector ortogrifico + 21

) Configuracién v Google &2 % ~

facebook inicio Perfil Amigos Mensajes

Google & Ef~ M~ 9 Marcadores » D3Rk, %6 Corrector ortogrifico ~ 21

-
Mtuenti
Inicio | Mi Perfil | Gente | Media
Media || Perfil de Eva > Fotos (795) > En las que sale Eva (753)

Traducir v | Enviara v
José Luis Rivas  Configuracién Cerrar sesién

jirivas@uvigo.es | Mi cuenta | Mensajes | Salir

Fotos de Luis Rollan
7de 753 K < >
Foto 28 de 48 | Fotos de Luis | Perfil de Luis Anterior Siguiente

Estrella Galicia

Subida
Subida

Acciones

Denunciar Foto a Tuenti

En esta foto
B Ev

Estrella Galicia

Uno de tus amigg
admirador

2 Hazte admird

Tablén de la Foto

g - E— 4
En esta foto: Luis Rollan (fotos), [ [ EEEEN Del dlbum
I

Ese cocktall estaba mas malo... Puag!! El del chinawhite si que estaba ricol!
x de|

Sugerencias o errores | Quiénes somos | Versién Movil | Blog | Trabajo | Publicidad | Aviso legal | ©2008 Tuenti
Compartir | +|

Etiquetar esta foto

tnfacpaae cobra acta fora

AL Amigos conectados (1)

E ¢ [
=

£ 4 Terminado

Terminado
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PELIGRO PRIVACIDAD EN:
TUENTI, FACEBOOK, ETC.
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PELIGRO: OBTENCI N DE

DATOS PERSONALES |

levate gratis tu modelo preferido de Mercerdes - Benz - Windows Internet Explorer,

@ - |E| htkp: ffreme, aldaniti, netfwingames /mercedesfindex . php? hd | |“_f| |£| |Goog|e | |P |' |
Archivo  Edicidn Wer  Faworitos  Herramientas  fAyvuda
o afr [ & Llgvate gratis tu modelo preferida de Mercerdes - Benz ] I & - B @ - I}’ Pagina ~ @ Herramientas -~
hadl
Estas dentro de plazo: 22 de Enero del 2009 a las 12:11 de la tarde
Para validar tu configuracion simplemente debes rellenar los siguientes
Ccampos.
. Tratamiento: () Hombre () Mujer
Elige tu Mercedes Nombre: I:I Apellidos: | |
Email: | | Tei: | | C.postat: | |
£Donde enviamos los regalos?
HOTELBONO ; . .
TE OFRECE ESTE REGALO Tipo de via: Nombre de la via: Hamero: Planta: Puerta:
| [ seieccona ]| | I — —
Poblacié Pai
| |[espana | |
EQUIPAMIENTO EXTRA - PERSONALIZA TU PREMIO
M Si, necesito sillas para mis hijos
M Si, necesito un "manos libres™
POLITICA LEGAL b
B Declaro ser mayor de 18 afios
M He leido y acepto las condiciones y |a Politica de proteccion de datos
= . . ) . o . =8|
Lista [g &P mternet 00T v
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PREVENIR? |

Educacion

Instalar el ordenador en zonas comunes
Instalacion de programas de control parental
Limitar las horas de conexion

Concienciar la importancia de no dar informacidn
personal

Estar alerta ante comentarios que puedan hacer
en casa

No establecer citas reales sin consentimiento
paterno




¢QUE HACER PARA
PREVENIR? Il

.. Qué tenemos que buscar?

Bloquear paginas web inapropiadas o bloquear
todas las paginas excepto las que autoricemos

Impedir busquedas por palabras inapropiadas

Controlar el uso de internet durante horas
determinadas

Bloquear juegos no aptos

Evitar mandar informacion privada (correo-e,
cuenta bancaria, etc)

Bloguear programas tipo P2P
Controlar las paginas visitadas
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INISTERIO
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:QUE HACER PARA
PREVENIR? Il

€3 Parametros de configurac

Net Nanny 5

archivo Editar Ayuda

| onl Wisema i ivi
C lConsecuencnas de Actividad .

Aplicaciones l Filtrado de conlenidos] Mensajes I
Consecuencias de

Actividad 1. Elija una aplicacién de la lista. =
Para que Net Nanny pueda aplicar las
0 consecuencias que elijia aqui, debe haber como
Grupos de noticias 22 , o
4 o 2 minimo una cuenta de usuario configurada.

Intercambio de archivos

Actualizaciones de lista Jl{egos % Ir a Pardmetros de configuracion de usuario
Péginas web

Programas de mensajes instantaneos
Salones de chat IRC

2. Sel las ias para un io que trata de acceder a una
Registros de Actividad aplicacion restringida.

€3 Parametros de configuracion Net Nanny 5

IV Bloquear el acceso Archiva  Editar  Ayuda
I™ Mostrar un mensaje de advertencia

5 Cont. Sistema ‘Aplicaciones permitidas &)
Péginas Web LYe e ;I
1% I 1 3

Salones de Chat IRC

®

@

Milista de Aplicaciones permitidas I
Filtrado de Contenidos

Crear una lista de las aplicaciones - archivos Aplicaciones no bloqueadas por Net Nanny
3. Repita los pasos 1 y 2 cuantas veces sea necesario. o7, ejecutables (.exe)- de suPC que no desea que
+ L 2 Net Nanny bloquee.

_v_] Informacién Personal Afiadir a la lista de exenciones
; Borar 1. Buscar la aplicacion en su PC.
| Conf. Usuarios =
G -

Sistemas de Clasificacion 2. Anadir el nombre de archivo a la lista.

I |
Aplicaciones permitidas

Para que Net Nanny permita a un usuario
acceder a las aplicaciones de la lista, debe N

o habilitar la lista para uno o més usuarios.
Aplicaciones de Intemet

% Ir a Pardmetros de configuracion de usuario |

Manipulacion de tiempo | . l
Conf. Usuarios LCerrar
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DECALOGO GENERAL

Lo relevante debe ser siempre lo educativo y no
lo tecnhologico

Los padres/profesores deben ser conscientes de
gue las TIC no tienen efectos sobre el aprendizaje
ni genera automaticamente innovacion

Se debe de utilizar las TIC para que los menores
aprendan haciendo cosas no para que no
molesten durante un tiempo.

Las TIC deben de usarse como herramientas de
apoyo

Se debe de estar con el menor cuando este
navegando y explicarle los diferentes peligros
existentes




DECALOGO GENERAL 1

Ante cualquier sospecha contactar con expertos

Ante cualquier caso de intento de abuso, etc.
denunciar ante la PJ.
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DECALOGO I\/IOVILES |

Deben ser cuidadosos con las fotos y videos que
comparten. Si no son apropiados pueden generar
problemas de reputacion y seguridad personal.

No practiguen sexting (ni fotos, ni videos ni
mensajes de sexo)

No practiquen bulling (acoso ni intimidacion)

No se olviden de los buenos modales y principios
éticos. Si no se saben comportar, tal vez es pronto
para tener movil

Sentido comun al acceder a redes sociales, o
chats...el movil esta mas desprotegido.




DECALOGO I\/IOVILES 1

Si el movil tiene GPS o localizador. Que no difundan
su situacion . Solo a la familia o amigos de
confianza.

Ignorar mensajes de desconocidos.
Evitar dar el nUmero de teléfono a cualquiera

No flirtear con alguien desconocido, con numero
oculto

Si se sienten amenazados o les llega algo raro, que
tengan confianza en contarlo...que confien en su
Instinto.
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« Hay que configurar correctamente el perfil de privacidad
en el momento de registrarse en una red social. Si el
menor no esta seguro, debe pedir ayuda a sus padres.

« Valorar siempre la informacion que quiere compartir.

« Cuando alguien quiera ser tu amigo, asegurate de que
realmente es alguien que conoces y guieres tener como
amigo

« Prohibido poner en el perfil donde vives, teléfono, en qué

trabajan tus padre y madre, en qué colegio estudias (si
no se lo dices a nadie por la calle agui tampoco)

« No pongas fotos que te comprometan (los amigos/as de
tus amigos/as podrian entrar en tu perfil
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« No flirtees en la red. Algunas personas crean perfiles
falsos y ocultan su verdadera identidad para reirse o
aprovecharse.

« Si un desconocido te pide o te habla de sexo, avisa
iInmediatamente a tu padres o madre. Puede ser un
adulto. Hay que denunciar

« Ten cuidado con lo que escribes en las redes sociales
(pertenece automaticamente a la empresa)

« SI un amigo/a que has conocido en Internet quiere
gquedar contigo: queda en lugar publico, vete
acompafnado/a y dile a un adulto donde vas

. Si te sientes amenazado, ten confianza en
contarlo...confia en tu instinto.




mentarios, cuestiones,
jerencias ,...

lIrivas@uvigo.es
jlrivas@laboratoriodeseguridadtelematica.com
http:.//webs.uvigo.es/jlrivas

L MUCHAS GRACIAS
POR SU ATENCION
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